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1. Introduccion

En Epson, hemos estado mejorando las funciones de compatibilidad con la red de
nuestros productos para mejorar la comodidad del cliente.

Mientras tanto, el incremento de la sofisticacion y complejidad de los ciberataques por
parte de terceros malintencionados ha multiplicado las amenazas a los dispositivos
conectados a la red, lo que genera preocupacion por las medidas de seguridad.

Dado que los productos Epson cuentan con una gran variedad de funciones, es necesario
prestar la debida atencion a la seguridad, especialmente cuando estan conectados a una
red, como es el caso de los ordenadores y servidores.

Acceso Divulgacion de
fraudulento desde los datos del
una red : usuario

Seguridad de
Uso no , ..
] lineas telefénicas
autorizado
y fax

Esta guia presenta el enfoque de Epson en materia de seguridad y consejos para
el cliente, y le guiara a través de las funciones de seguridad disponibles para su uso.

\y

b

Los iconos que aparecen junto a cada funcién en el texto indican lo siguiente.

: las funciones de seguridad con esta marca corresponden a la configuracion

minima que debe realizar el administrador.

: las funciones de seguridad con esta marca solo pueden ser configuradas por el
administrador y estan disponibles para los usuarios en el entorno de seguridad

configurado.

: las funciones de seguridad con esta marca pueden ser configuradas y utilizadas
por administradores y usuarios.

: otras funciones de seguridad. Aplicable a los dispositivos de seguridad integrados
en los productos como parte de sus especificaciones.

Consulte el manual de su producto para obtener informacién sobre cémo configurar
la seguridad.
- 5 -



Tenga en cuenta que las funciones de seguridad y el cumplimiento de las normas de
seguridad descritas en esta guia varian en funcién del producto que se esté utilizando.
Es posible que algunos productos no dispongan de tales caracteristicas o no cumplan
dichas normas de seguridad. Por lo tanto, asegurese de consultar la lista de funciones
en la Guia de seguridad por separado para verificar la compatibilidad de cada producto.



2. Politica basica de seguridad de EPSON

En Epson, aplicamos el siguiente enfoque en materia de seguridad para que nuestros
clientes puedan utilizar nuestros productos de forma segura y sencilla.

2-1. Politica basica

Epson considera que la seguridad de los productos es la piedra angular de la calidad
de los mismos.

Ponemos en practica la seguridad del producto (punto final) a lo largo de todo su ciclo
de vida util, desde la planificacién, el desarrollo, la evaluacion, la fabricacion, la venta

y el mantenimiento, para garantizar que los clientes puedan utilizar nuestros productos
en condiciones mas seguras, examinando de cerca los diversos entornos de uso de cada

género de producto.

Fabricacion Planificacion
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@ Planificacion

En la fase de planificacion del producto, supervisamos continuamente las tendencias

de seguridad mas recientes y las posibles vulnerabilidades. También prestamos atencion
a las opiniones de nuestros clientes, identificando y analizando los requerimientos
relacionados con la seqguridad. De este modo, eliminamos los posibles problemas que
puedan surgir en nuestros productos antes de que cualquier riesgo pueda materializarse.

@ Desarrollo

Utilizando nuestras plataformas comunes originales y las tecnologias cultivadas a lo
largo del desarrollo de una amplia gama de productos, desde impresoras de oficina/
domeésticas hasta impresoras comerciales/industriales de pequefio y gran formato, nos
esforzamos por reforzar la proteccién frente a los riesgos de seguridad.



® Evaluacion

Ademas de las exhaustivas pruebas internas, también implicamos a organizaciones
externas para realizar una evaluacion objetiva de la seguridad. Gracias a nuestro estricto
sistema de verificacion de la seguridad, realizamos la evaluacién desde distintos enfoques
para garantizar la alta seguridad de nuestros productos.

@ Fabricacién

Para garantizar la maxima calidad de nuestras operaciones de fabricacion, hemos
implementado un exhaustivo sistema de gestion de recursos informativos en nuestras
fabricas, donde instalamos software que hace posible la funcionalidad de nuestros
productos.

® Ventas

Nos comprometemos a apoyar a nuestros clientes proponiendo y aplicando soluciones
para minimizar los riesgos de seguridad en funcién del entorno de uso y las condiciones
operativas. También nos aseguramos de solucionar rapidamente cualquier vulnerabilidad
que pueda surgir tras la instalacion de nuestros productos.

Cuando es necesario sustituir y desechar los productos, nos aseguramos de restablecer
los dispositivos a la configuracion predeterminada de fabrica para evitar fugas de
informacion confidencial.

(® Mantenimiento
Respondemos rapidamente a los problemas y preocupaciones relacionados con la
seguridad que nos notifican los clientes que adquieren nuestros productos.

2-2. Facilitacion de informacion

Facilitamos informacion a nuestros clientes y les mantenemos al tanto de la seguridad.

2-3. Apoyo para hacer frente a las vulnerabilidades
Nos ocupamos constantemente de las vulnerabilidades.

« Realizamos pruebas de vulnerabilidad con las herramientas estandar del sector y nos
esforzamos por ofrecer productos libres de vulnerabilidades.

+ Supervisamos regularmente la informacion sobre vulnerabilidades del software de cédigo
abierto utilizado en el firmware de nuestros productos.

« Si se detectan nuevas vulnerabilidades, las analizamos rapidamente y proporcionamos
informacion y contramedidas.

2-4, Cumplimiento de c6digos y normas

Nos esforzamos por cumplir y satisfacer las normas de seguridad.



3. Qué debe hacer cuando instale su producto

Para garantizar una 6ptima seguridad, lea la siguiente informacién durante la instalacion
y configure los ajustes necesarios en funcion de su entorno de uso.

3-1. Contraseia de administrador

Recomendamos encarecidamente establecer una contrasena de administrador durante
la instalacion de cada producto.

Es posible acceder a los ajustes generales y de red almacenados en el producto

o modificarlos ilegalmente si no se establece una contrasefia de administrador o si el
producto se deja con los ajustes predeterminados de fabrica. También existe el riesgo
de no proteger la informacion personal y confidencial, como libretas de direcciones,
identificaciones y contrasenas.

La contrasena del administrador debe ser una cadena de caracteres complejos dificil de
adivinar por otros usuarios. Debe constar de 8 o mas caracteres, incluyendo no solo letras
del alfabeto inglés, sino también simbolos y numeros. Puede configurar la contrasefia de
administrador directamente en los ajustes del panel de control del producto o a través
de lared.

Por eso, algunos productos tienen contrasefas individuales configuradas de fabrica para
reforzar la seguridad.




3-2. Conexion a Internet

Instale los productos en una red protegida por un cortafuegos sin conexion directa
a Internet. Le recomendamos configurar y utilizar una direccién IP privada al hacerlo.

Incluso cuando utilice el producto en un entorno IPv6, asegurese de restringir el acceso
al producto utilizando un cortafuegos u otros medios para evitar el acceso directo al
producto desde Internet.

Internet

Firewall

NG! (Enrutador)

Se incluyen interfaces de administracién, como una pantalla de administracién web,

para las funciones de red de los productos, asi como para la impresiéon. Aunque Epson
realiza pruebas de vulnerabilidad y se esfuerza por suministrar productos libres de
vulnerabilidades, la conexion directa a Internet plantea riesgos de seguridad inesperados,
como el funcionamiento no autorizado y las fugas de informacién, para la red del cliente
y los dispositivos conectados a la red.
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3-3. Red LAN inalambrica

Al utilizar una red LAN inaldmbrica, configure adecuadamente la seguridad de esta red.

La ventaja de la LAN inaldambrica es que usted podra conectarse libremente al producto

a través de una red para comunicarse con terminales informaticos y teléfonos inteligentes
si se encuentra dentro del alcance de la sefal. Por otro lado, problemas como los
siguientes, causados por terceras personas malintencionadas, pueden producirse si la
seguridad no esta correctamente configurada.

« La informacién personal, como sus datos de impresidn, datos de escaneo, ID y contrasena,
puede ser vista por otros (interceptada).

« El contenido de la comunicacion puede ser reescrito de manera fraudulenta (falsificado).

« Ciertas personas o dispositivos pueden ser suplantados y utilizados para comunicarse
(suplantacién de identidad).

Edificio de oficinas

Consulte en el manual del producto el procedimiento para la configuracion de una LAN
inalambrica.

3-4. Desactivacion de protocolos y funciones no utilizadas

Deshabilite los protocolos y funciones que no se utilizan.

Cada protocolo y funcién puede ser permitido o prohibido de forma individual,
previniendo riesgos de seguridad si se utilizan involuntariamente.

3-5. Actualizacion al firmware y software mas recientes

Proporcionamos el firmware y el software mas recientes segun sea necesario. Asegurese
de actualizar a la Ultima version de firmware para poder utilizar el producto.

El firmware y el software mas recientes no solo incluyen funciones adicionales, sino también
correcciones de defectos y vulnerabilidades. Para obtener mas informacion sobre el
firmware o el software, consulte el historial de modificaciones del firmware o del software.

-11 -



4. Seguridad dered

4-1. Comunicacion TLS @

Debido a que las transmisiones estan protegidas por TLS, usted podra evitar la
divulgacion de la informacion de configuracion y el contenido de los datos de impresion
utilizando el protocolo IPPS para la impresion y configuracién de su producto a través
de su navegador. También puede evitar que se envie informacion a dispositivos

no autorizados utilizando la funcién de validacion de servidores, importando el
certificado firmado CA y trabajando con la infraestructura de clave publica interna (PKI).
La intensidad de cifrado puede configurarse para utilizar un algoritmo de cifrado mucho
mas seguro. Usted también esta protegido por TLS cuando accede al servidor de Epson
en Internet a través del producto mediante Epson Connect y las actualizaciones del
firmware.

Certificado

- Datos de impresién
« Ajustes

Internet

S OIS, ) Cad s
&/

» Epson Connect =)

« Actualizacion del firmware

Puede seleccionar la versién y la intensidad de cifrado del TLS que se va a utilizar.

Las versiones de TLS y la intensidad de cifrado admitidas son las siguientes.

Version de TLS

« TLS1.1
« TLS1.2
- TLS1.3

Intensidad de cifrado

« 80 bits

« 112 bits
« 128 bits
« 192 bits
« 256 bits
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4-2. Control de permisos y exclusiones del protocolo @

El producto se comunica a través de diversos protocolos al imprimir, escanear y enviar
un PC-FAX. Puede prevenir los riesgos de seguridad derivados del uso no intencionado
antes de que se produzcan estableciendo permisos y prohibiciones individuales para
cada protocolo.

%Impresiém.hl’.l&.} O '@/J

%lmpresién-lpp-y O /L/

%Impresién-ﬁ'ﬁ%} X
=scaneoren-red
& DS

\/
b () Zs
=

Consulte el Anexo para informarse sobre los riesgos de seguridad cuando los protocolos
y las funciones estan habilitados y sobre las limitaciones cuando estan deshabilitados.

Los protocolos y funciones que se pueden permitir o prohibir son los siguientes.

« Bonjour

« SLP

« WSD

« LLTD

« LLMNR

« LPR

« RAW (Puerto 9100/Puerto personalizado)
- IPP/IPPS

- FTP

« SNMP

« SSL/TLS

+ Uso compartido de redes Microsoft
» Digitalizacion en red (EPSON Scan)
« PC-FAX
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4-3. IPsec/Filtrado de IP @

Utilizando la funcién IPsec/Filtrado de IP podra filtrar direcciones IP, tipos de servicios,
numeros de puerto de recepcién y transmisién, etc. En funcién de la combinacién

de estos filtros, podra configurar si desea aceptar o bloquear datos de un cliente
determinado y aceptar o bloquear tipos especificos de datos. Asimismo, podra
comunicarse con mayor seguridad combinando protecciones utilizando IPsec.

Los protocolos de impresién y los protocolos de escaneo inseguros también se convertiran
en objetos protegidos porque la proteccion en unidades de paquetes IP (cifrado y
certificacion) se incluye en la proteccion utilizando IPsec. Las claves precompartidas y los
certificados son compatibles con los métodos de autenticacion IPsec.

Producto
et ATt fp—
iRy
igiigd —_ Certificado
e —
ity — =
HIHH =
itk %
IPseg] ﬁ ::: )

Los algoritmos y métodos de intercambio de claves admitidos son los siguientes:

Método de intercambio de claves

« IKEv1
« IKEv2

Algoritmo de cifrado ESP

« AES-CBC-128
« AES-CBC-192
- AES-CBC-256
+ AES-GCM-128
« AES-GCM-192
« AES-GCM-256
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- 3DES

Algoritmo de autenticacion ESP/AH

« SHA-1

- SHA-256
- SHA-384
« SHA-512
« MD5

La politica basica concierne a todos los usuarios que accedan al producto.
Establezca politicas individuales para controlar el acceso en funcién de sus propias
necesidades.

4-4, Autenticacion IEEE 802.1X @

IEEE 802.1X es un estandar para el control del acceso en cada puerto del dispositivo
de red. Las redes IEEE 802.1X se componen de servidores RADIUS (servidores de
autenticaciéon) y concentradores de conmutacién que disponen de una funcién

de autenticacion.

Los productos Epson cumplen con la norma IEEE 802.1X y pueden conectarse a un
entorno de red que contenga cierta informacion confidencial.

Son compatibles los siguientes métodos de autenticacién y algoritmos de cifrado:

Método de autenticacion

« EAP-TLS

« PEAP-TLS

« PEAP/MSCHAPv2
« EAP-TTLS

Algoritmo de cifrado

- AES128
« AES256
- 3DES

- RC4

4-5. SNMP E)

SNMP es un protocolo para monitorizar el estado y modificar la configuracién de equipos
y herramientas de gestion compatibles.

SNMPv1y SNMPv2c no admiten el cifrado de las comunicaciones y deben utilizarse
dentro de una red protegida por un cortafuegos o algo similar. Ademas, para utilizar las
comunicaciones SNMP, debe cambiar el nombre comunitario del valor predeterminado.
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SNMPv3 se puede utilizar para autenticar y cifrar las comunicaciones SNMP (paquetes)
para monitorizar el estado y configurar modificaciones con herramientas de gestion
de dispositivos compatibles. De este modo se puede garantizar la confidencialidad al
modificar la configuracidon o monitorizar el estado a través de la red.

SNMPv3 admite los siguientes algoritmos criptograficos y de autenticacién.

Algoritmos de autenticacion SNMPv3
« MD5
- SHA-1

Algoritmos de cifrado SNMPv3

 DES
« AES128

4-6. smBED

SMB es un protocolo para compartir archivos a través de una red.

SMB1.0 y SMB2.0 no admiten el cifrado de las comunicaciones y deben utilizarse dentro
de una red protegida por un cortafuegos o algo similar.

SMB3.0 puede utilizarse para autenticar y cifrar las comunicaciones SMB (paquetes) con
dispositivos compatibles. De este modo se puede garantizar la confidencialidad a la hora
de compartir archivos a través de la red.

4-7. WPA3 D)

El producto es compatible con WPA3, que es la ultima tecnologia de autenticacién
y cifrado para Wi-Fi (LAN inaldmbrica). WPA3 proporciona una proteccién mas robusta
y fuerte para proteger sus datos a través de la red inaldmbrica.
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4-8. Separacion entre interfaces

El producto incluye una interfaz USB, una interfaz LAN cableada estandar, una interfaz
LAN cableada adicional, una interfaz LAN y una interfaz de fax. Cada interfaz es
independiente, restringiendo el acceso Unicamente a los protocolos que pueden ser
manejados por esa interfaz, y no proporciona ninguna capacidad de transferencia o
enrutamiento directo. A modo de ejemplo concreto, el acceso desde una linea telefénica
publica (linea de fax) esta restringido al procesamiento segun los procedimientos

de comunicacion por fax. Cualquier desviacién de ese procedimiento provocard la
desconexidén de la comunicacién como un error, por lo que no existe riesgo de acceso no
autorizado. Ademas, se comprueba que los datos de fax recibidos son correctos como
datos de imagen antes de ser importados. No hay riesgo de que se introduzca malware
malicioso mediante la funcién de transferencia a través del producto que pueda provocar
la contaminacion por virus o el acceso no autorizado. Solo los usuarios autorizados
pueden ejecutar la funcién de transferencia. Por ejemplo, la intrusion en la red desde una
linea telefénica publica a través del producto; el acceso a una LAN cableada desde una
LAN inaldmbrica; o el acceso no autorizado desde Internet al producto conectado a un
ordenador a través de un puerto USB.

-17 -



5. Proteccion de su producto

5-1. Bloqueo de la conexion USB desde el ordenador @

Puede desactivar el acceso al producto a través de una conexion USB desde un
ordenador. Configure esta opcion para prohibir la impresion o el escaneado a través
de una conexidn directa a un ordenador mediante un cable USB.

5-2. Desactivacion de la interfaz externa @

Podra desactivar las tarjetas de memoria y las interfaces de memoria USB. Esto le
permitird evitar la duplicacién ilegal de datos mediante el escaneo no autorizado
de documentos confidenciales en la oficina.

5-3. Tratamiento de los virus introducidos por las unidades
de memoria USB

Al no existir funciones ejecutables en las memorias USB de los productos Epson, no hay
riesgo de que el producto se infecte con virus a través de la memoria USB.

iEl programa

no funcional!

¢ Memoria USB

Impresora

S
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6. Seguridad de impresidon/escaneo

6-1. Trabajo confidencial

Usted podra garantizar la privacidad/confidencialidad de los documentos y evitar que
personas no autorizadas puedan ver los resultados desatendidos en el dispositivo
enviando sus documentos como «Trabajo confidencial».

Usuario A Imprimir n.° 001
Contrasefa Imprimir n.° 002 * Contrasefa
% k ¥ * Usuario C Imprimir n.° 003 % sk sk 3k
Usuario D Imprimir n.c 004
Prirt Cogt Ry -
=

—
—
e —
p—

NI

D= EEEIE B
I

Introduzca una contrasefa Elija un trabajo de impresién en el Impresién
para imprimir. producto e introduzca la contrasefa. completada.

6-2. Patron anticopia

Podra proteger la originalidad de un documento con la impresién de marcas de agua
anticopia, que crea un patrén de marca de agua transparente sobre el resultado original.
La marca de agua transparente se hara visible cuando se utilice el resultado original para
hacer copias.

BT —— Copiar resultados:
N texto recortado

R ———  — —
o —— — — —

Copiar resultados: S

resaltar se=s====
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6-3. Marca de agua

Las marcas de agua clasificadas e importantes (en formato de texto o BMP) pueden
superponerse a los documentos. Ademas, también puede elegir el <nombre de usuario»
o el kcnombre del equipo». Recordar al destinatario para que manipule los documentos
con cuidado disuade del uso no autorizado.

Spring campaign Report

6-4. Cifrado de PDF

Usted podra escanear un documento y convertirlo en un archivo PDF protegido
con contrasena. Esto puede impedir que terceras personas vean los documentos sin
autorizacion.

Impresora

Servidor

5 Tarjeta de memoria
LC> Memoria USB

(Cifrado de PDF)
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6-5. S/IMIME €D

El uso de S/MIME le permitird anadir una firma digital y/o cifrar un correo electrénico
para Dig. a correo electrénico y Fax a correo electronico. Incluso si un correo electrénico
pasa por varios servidores de correo, usted podra protegerlo de posibles falsificaciones,
intercepciones o manipulaciones. S/MIME garantizara la autenticidad e integridad del
mensaje al tiempo que protegera la seguridad de los datos y el no repudio permanente.

= =
acid

Servidor de
correo

Servidor de
correo

Los algoritmos compatibles son los siguientes.

Algoritmo de cifrado

- AES-128
« AES-192
+ AES-256
- 3DES

Algoritmo Hash de firma digital

« SHA-1

« SHA-256
- SHA-384
« SHA-512
« MD5
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6-6. Restricciones de dominio @

Aplicando reglas de restriccion a los nombres de dominio de las direcciones de correo
electrénico, podra reducir el riesgo de transmisiones erréneas y fugas de informacion
para las funciones Dig. a correo electrénico y reenvio de fax por correo electrénico.

6-7. Compatibilidad con contrasenas de autenticacion

largas @

Actualmente, se recomienda establecer contrasefas largas para reforzar su seguridad.
Usted puede establecer un maximo de 70 caracteres como contrasefa de autorizacion
utilizada para Digitaliz. a carpeta red/FTP, Dig. a correo electrénico, Notificacién por
correo electronico. Usted puede establecer una politica de contrasenas para contrasefias
mas largas para servidores de archivos y servidores de correo.

6-8. Restricciones de acceso a archivos desde PDL @

Al desactivar el acceso a los archivos desde PDL (lenguaje de descripcion de paginas),
se puede evitar el riesgo de fugas de informacién procedentes de datos de impresion
maliciosos que roban archivos desde el interior de la impresora. Incluso si se transmiten
datos de impresion maliciosos, el producto puede utilizarse de forma segura sin que los
archivos sean leidos.

6-9. Impresion segura

Si desea proteger la seguridad de las rutas de transmision para la impresion, puede
utilizar un IPPS encriptado mediante TLS.
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7. Seguridad del fax

7-1. Restric. marcado directo @

Si desea introducir un nimero de fax directamente con el teclado numérico, puede
configurarlo para que el fax se envie solamente si introduce el destinatario dos veces
correctamente. También puede configurarlo para que esté terminantemente prohibido
introducir un numero de teléfono directamente con el teclado numérico y los faxes se
envien Unicamente a través del marcado con un solo toque y a las direcciones registradas
en su libreta de direcciones. Esto puede reducir el riesgo de fugas de informacion por
transmisiones erroneas debidas a errores en la introduccion del nimero de teléfono.

7-2. Conf. lista direcciones @

Podré confirmar la direccion seleccionada antes de enviar un fax. Esto puede reducir
el riesgo de revelacién de informacién por transmisiones erréneas debidas a errores al
indicar una direccion.

7-3. Deteccion tono marc. @

Puede evitar transmisiones erréneas al enviar faxes después de confirmar la deteccion
de un tono de marcacién.

Dependiendo de su pais o regién, la deteccién del tono de marcacién podria no ser
posible.

7-4. Medidas contra los faxes abandonados @

«Imprimir fax después de visualizarlo» puede configurarse para guardar un fax recibido
en la bandeja de entrada (memoria de recepcion) e imprimirlo después de haberlo
confirmado en el panel de control. Esto evita la divulgacion de informacion y la pérdida
de material impreso de los faxes recibidos debido a que los faxes impresos se dejan
desatendidos.

Ademas, puede evitar la impresion y eliminacidén no autorizada por parte de usuarios no
autorizados configurandolo de forma que se requiera una contrasefa para acceder ala
bandeja de entrada.

7-5. Informe de confirmacion de transmision @

Puede confirmar que un fax se ha enviado definitivamente a la direccién correcta
imprimiendo informes que confirmen los detalles de la transmision, tales como

un informe de resultados de envio, un informe de resultados de reenvio y un informe
de gestion de envios.
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7-6. Eliminacion de los datos de copia de seguridad de los faxes
recibidos @

Los datos de la copia de seguridad* de los faxes recibidos pueden eliminarse desde el
panel de control. También puede configurarlo para que los datos de la copia de seguridad
se eliminen automaticamente, evitando asi reimpresiones no autorizadas de los datos

de los faxes recibidos.

* Los datos de la copia de seguridad de los faxes recibidos se guardan en el producto
(configuracién predeterminada de fabrica) para que usted pueda volver a imprimirlos si
los resultados de la impresidon no son claros o se han perdido.

7-7. Limitacion del envio a multiples destinatarios @

Puede configurar el producto para que solo se pueda seleccionar 1 destinatario.

Al imposibilitar la especificacién de varios destinatarios, podra reducir el riesgo de enviar
un fax a un destinatario no deseado y revelar informacion.
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8. Proteccion de datos del usuario

8-1. Seguridad de almacenamiento @

Puede establecer contrasefas Unicas para las carpetas y documentos compartidos en
los modelos con carpetas compartidas. Estas contrasefias pueden evitar la divulgacion
de informacién, pérdidas y manipulaciéon no autorizada. Ademas, el funcionamiento del
almacenamiento puede estar sujeto a un control de acceso. Si no se utilizan carpetas
compartidas, también podra prohibir el uso de la funcién carpeta compartida.

.

8-2. Proteccion de su libreta de direcciones @

Puede prevenir la filtracién y la alteracion no autorizada de la informacién de la libreta de
direcciones ya que se requiere una contrasefia de administrador para la edicién por lotes
de las libretas de direcciones almacenadas en el dispositivo (cuando se ha configurado
una contrasena de administrador). Ademas, puesto que las libretas de direcciones pueden
exportarse como archivos cifrados, usted podra evitar la divulgacién de informacién
personal, como numeros de fax y direcciones de correo electrénico, cuando sustituya

el producto o realice una copia de seguridad del mismo.

8-3. Tratamiento de datos procesados por un dispositivo

Los datos de las funciones de impresidn, copia y escaneo se guardan temporalmente

en el producto y luego se eliminan cuando finaliza una tarea o se apaga el producto.

Los datos de fax se borran completamente al enviar o recibir los faxes. Tenga en cuenta
que aunque los faxes recibidos se guardan como datos y se almacenan gracias a la
funcion de copia de seguridad, usted puede modificar la configuracién para que los datos
se borren automaticamente (véase 7-6).
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8-4. Cifrado de datos guardados en HDD/SSD

Siempre protegemos los datos de los clientes mediante cifrado cuando los guardamos
en un HDD/SSD interno de un producto. En el improbable caso de un ataque por terceros
malintencionados, el contenido de los datos almacenados no sera visible. El HDD/SSD
viene con una unidad de autocifrado, y los datos del documento se cifran con AES-256.

El cifrado de los datos impide el acceso no autorizado o el ataque malintencionado a los
datos personales en caso de robo del HDD/SSD.

HDD/SSD

R
~_

XXXX

XXXXXXXXX

g

N—

8-5. Eliminacidn secuencial de datos de trabajo @

Cuando esta funcién estd activada, los datos de trabajo almacenados temporalmente
en el HDD del dispositivo se borran automaticamente después de sobrescribirse con un
patron especial. De este modo se evita que terceros malintencionados recuperen datos
de trabajos que hayan quedado.
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8-6. Cifrado de contrasenas @

Puede cifrar las contrasefas almacenadas en el producto. La informacién que se cifra
es la siguiente:

« Contrasefia de administrador.

«+ Contrasefas de usuario para el control de acceso.

» Claves de autenticacion de disco duro, claves privadas de certificado, etc. Contrasenas
de acceso para Digitaliz. a carpeta red/FTP.

8-7. TPM[5)

Para modelos equipados con TPM (Trusted Platform Module), las claves de cifrado para
restaurar las contrasenas cifradas y la informacion de la clave privada se almacenan en el
chip TPM. No se puede acceder al chip TPM desde fuera de la impresora, lo que la protege
de posibles analisis no autorizados a nivel de hardware.

Las cifras aleatorias verdaderas del TPM se utilizan para los nimeros aleatorios utilizados
para las configuraciones por medio de sesiones de navegador (Web Config). Las cifras

aleatorias verdaderas del TPM también se utilizan para generar claves de autenticaciéon
para HDD/SSD cifrados.

Estos modelos estan equipados con chips de especificacién TPM2.0.

skkkkok

Contrasena

M

—)
—)
—
?— S

*kkkkk

Clave privada
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8-8. Duplicacion de HDD

Si se instala una opcion de HDD adicional, incluso en caso de averia de un HDD, todas las
funciones pueden continuar con el otro HDD sin que se pierda ningun dato almacenado.
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9. Limitacion operacional

9-1. Bloqueo del panel @

Cuando utilice el bloqueo del panel, debera introducir la contrasefia de administrador
para acceder al panel de control. Si el panel esta protegido con la contrasena de
administrador en oficinas abiertas, instalaciones publicas y lugares similares, usted podra

impedir que los usuarios modifiquen los ajustes.

9-2. Control de acceso @

Usted puede restringir el uso de las funciones de impresion, escaneo, copiado, fax*
y buzdn para usuarios individuales con el fin de minimizar los riesgos de seguridad
en funcion de sus roles y funciones laborales. Ademas, los usuarios se desconectaran
automaticamente cuando permanezcan inactivos en el panel de control transcurrido

un tiempo determinado.

P 3

(Y

Z—=H

()
=
VeV

* Solo es posible restringir la transmisién de faxes.
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9-3. Impresion/Escaneo autenticados @

Cuando se instala Epson Print Admin o Epson Print Admin Serverless opcional, podra
utilizar dispositivos de autenticacion, como autenticacién por ID/contrasena y lectores
de tarjetas IC, para autenticar a los usuarios que imprimen o escanean. El hecho de que
los usuarios realicen la autenticacion y las operaciones delante del dispositivo evita la
fuga de informacion de los materiales impresos o de los documentos desatendidos que
la gente coge por error.

Los usuarios vinculados por LDAP y registrados en la impresora pueden utilizarlo como
método de autenticacion.

Ademas, con algunos escaneres autdbnomos, es posible autenticar el escaneado mediante
autenticacion de ID/contrasefia o dispositivos de autenticacién, como lectores de tarjetas
IC, utilizando la autenticacion de la unidad principal o Document Capture Pro Server
Authentication Edition.

Los usuarios vinculados por LDAP y registrados en la impresora pueden utilizarlo como
método de autenticacion.

™

9-4. Politica de contraseinas @

La politica de contrasenas puede aplicarse a las contrasenas de administrador, control
de acceso y fax. Una contrasena segura que requiera varias de las siguientes condiciones
puede ayudar a evitar que la descifren intrusos malintencionados.

« NUumero minimo de caracteres para las contrasenas.

« Incluir/no incluir letras mayusculas en las contrasefas.

+ Incluir/no incluir letras minudsculas en las contrasenas.

« Incluir/no incluir cifras en las contrasefas.

Incluir/no incluir simbolos especiales en las contrasenas.
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9-5. Registro de auditoria @

La funcién de registro de auditoria puede registrar historiales de impresion, copiado,
escaneo, fax y cambio de configuracién como propdsito de auditoria. Esto puede ayudar
a encontrar rapidamente el uso incorrecto y el rastro de problemas de seguridad con la
confirmacién periédica de este registro.

Se conservan hasta 20 000 registros de auditoria (hasta 5000 en algunos modelos).

R

'@—/

\V

@
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10. Seguridad del producto

10-1.Actualizacion automatica del firmware @

Si las actualizaciones automaticas del firmware estan activadas, este podra actualizarse
automaticamente a una hora determinada. Como las actualizaciones se realizan a una
hora determinada, siempre podra utilizar el firmware mas reciente sin interrumpir
ninguna operacion.

10-2.Proteccion contra actualizaciones ilegales de firmware

La autenticacion con la contrasena de administrador se realiza durante las actualizaciones
de firmware. Ademas, la comunicacion de datos con el dispositivo esta protegida
mediante HTTPS, y el firmware enviado al propio dispositivo se verifica como legitimo
mediante una firma antes de que el firmware se reescriba. Esto evita la modificacién no
autorizada del firmware por parte de terceras personas malintencionadas.

10-3.Inicio seguro

Al iniciarse, el sistema verifica que el firmware del producto sea legitimo por medio de la
firma. Si detecta que el firmware ha sido reescrito y es un firmware no autorizado, dejara
de iniciarse y pedira al usuario que actualice el firmware.

10-4.Deteccion de infiltracion de malware

El producto es constantemente monitoreado en busca de infiltraciones de malware en el
firmware durante el funcionamiento del producto. Si se detecta malware, el producto se
reiniciara para eliminarlo.
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11. Medidas de seguridad al desechar su producto

11-1.Restauracion de los valores de fabrica @

Al transferir o desechar un producto, usted podra devolver todos los ajustes (incluidos los
del HDD/SSD interno) a los valores predeterminados de fabrica (inicializacién) para evitar
la divulgacién de informacion confidencial.

Ademas, el HDD/SSD puede borrarse mediante «borrado cambiando la clave de cifrado
dentro de la unidad de autocifrado (Alta velocidad)» o «borrado cambiando la clave de
cifrado mas sobrescritura con un patrén especial (Sobrescritura, Sobrescritura triple)».

( Configuracién/ N \f Configuracién/ \/
libreta de direcciones I_Iibr_eta_cleiireicio_nes_I /
ilnicializacion! = — < : : L
== S B
— I I
|
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12. Certificacion y estandares de seguridad

12-1.1S015408/IEEE 2600.2™

El producto ha obtenido la certificacion ISO/IEC 15408 de conformidad con la norma IEEE
Std. 2600.2™-2009 ', una norma internacional para la sequridad de la informacion.

IEEE Std. 2600.2™

|EEE Std. 2600.2™ es una norma internacional que especifica los criterios de seguridad
de la informacién para los dispositivos multifuncion. La seguridad de los equipos
multifuncién puede reforzarse de forma integral proporcionando funcionalidades de
seguridad que cumplan los estandares, tales como la identificacién y autenticacion de
usuarios, el control de acceso, la sobrescritura de datos, la sequridad de red, la gestién
de la seguridad, el autodiagndstico y los registros de auditoria.

ISO/IEC 15408

ISO/IEC 15408, también denominada Common Criteria (CC), es una norma internacional
para la evaluacién independiente y objetiva de las medidas de seguridad de los
productos y sistemas informaticos con el fin de determinar si dichas medidas estan
correctamente disenadas e implementadas.

Las versiones especificadas de firmware, los manuales y otros componentes se evalian
para obtener la certificacion ISO/IEC 15408. La versién del firmware de un producto
adquirido puede diferir de la version certificada.

Pueden presentarse algunas limitaciones en la funcionalidad del producto si se utiliza

J.

N\
El logotipo de certificacion CCRA indica que el producto ha sido evaluado y certificado
de acuerdo con el Esquema de Evaluacion y Certificacidon de la Seguridad de las

Tecnologias de la Informacién de Japén (JISEC™).
Esto no implica una garantia de que el producto esté completamente libre de

una version certificada.

vulnerabilidades.
Tampoco implica que el producto esté equipado con todas las funciones de seguridad
necesarias en cualquier entorno operativo.

*1 Perfil de proteccién aprobado por el Gobierno de los EE. UU. — Perfil de proteccién
del Gobierno de los EE. UU. para dispositivos de copia impresa version 1.0 (IEEE Std.
2600.2™-2009)

*2 JISEC (Esquema de Evaluacion y Certificacion de la Seguridad de las Tecnologias
de la Informacion de Japén)
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Riesgos para la seguridad cuando se habilitan las funciones
del protocolo y limitaciones cuando se deshabilitan

cualquier puerto)

datos impresos puedan ser leidos por
terceros.

Pr I . . . o .
oFoco A Riesgos de seguridad cuando estan Limitaciones cuando estan
funciones de - oo
. habilitadas deshabilitadas
seguridad

Bonjour Existe la posibilidad de que la Las busquedas por Bonjour
informacion de los dispositivos de la red | no seran posibles desde el
pueda ser leida por terceros. ordenador.

SLP Debido a que el remitente no esta El ordenador no podra
autenticado, si éste es suplantado, este | utilizar SLP para recuperar o
hecho puede ser aprovechado en un explorar informacién sobre
ataque para desactivar el servicio. el dispositivo.

WSD Debido a que la comunicacion no esta | No sera posible imprimir ni
cifrada, existe la posibilidad de que los | escanear utilizando WSD.
datos impresos puedan ser leidos por
terceros.

LLTD Existe la posibilidad de que la Los dispositivos no se
informacion de los dispositivos de la red | mostraran en «Dispositivos
pueda ser leida por terceros. e impresoras» en Windows.

LLMNR Existe la posibilidad de que la Las busquedas por LLMNR
informacion de los dispositivos de la red | no seran posibles desde el
pueda ser leida por terceros. ordenador.

LPR Debido a que la comunicacion no esta | La impresion mediante LPR no
cifrada, existe la posibilidad de que los | serd posible.
datos impresos puedan ser leidos por
terceros.

RAW Debido a que la comunicacién no estd | La impresién utilizando el

(Puerto 9100/ cifrada, existe la posibilidad de que los | puerto RAW no sera posible.

cifrada, existe la posibilidad de que los
datos impresos puedan ser leidos por
terceros.

IPP/IPPS Para IPP, debido a que la comunicacién | La impresion utilizando IPP/
no esta cifrada, existe la posibilidad IPPS, como la impresion desde
de que los datos impresos puedan ser | AirPrint o Mac OS, no sera
leidos por terceros. posible.

Para IPPS, no existen riesgos de
seguridad.
FTP Debido a que la comunicacion no esta | No sera posible imprimir o

transferir archivos mediante
FTP.
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y la longitud de la clave que usted
establezca, la intensidad de cifrado
puede resultar débil y el cifrado puede
ser descifrado.

f ProFocoIo/ Riesgos de seguridad cuando estan Limitaciones cuando estan
unciones de - i
: habilitadas deshabilitadas
seguridad
SNMP Para SNMPv1y v2¢, debido a que la No se pueden utilizar
comunicacioén no esta cifrada, existe la | herramientas de gestion que
posibilidad de que la informacion del utilicen SNMP.
dispositivo y los datos de configuracion | Ademas, las herramientas
puedan ser leidos por terceros. y aplicaciones de gestion
Para SNMPv3, no existen riesgos de proporcionadas por Epson no
seguridad. estaran disponibles.
SSL/TLS Dependiendo de la version de TLS La conexion a través de HTTPS

desde un navegador no sera
posible.

Uso compartido de
redes Microsoft

Existe la posibilidad de que los datos
escaneados o los datos de los archivos
compartidos puedan ser leidos por
terceros.

No sera posible transferir
archivos ni compartir archivos
en red mediante SMB.

Escaneo en red

Debido a que la comunicacién no esta

No sera posible escanear

cifrada, existe la posibilidad de que los
datos de fax en la red puedan ser leidos
por terceros.

(EPSON Scan) cifrada, existe la posibilidad de que los | a través de la red.
datos escaneados puedan ser leidos por
terceros.
PC-FAX Debido a que la comunicacion no estd | No se puede utilizar la funcién

PC-FAX.
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